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Baseline - Sophos XGS

Menu (Deutsch, Beispiele):

e Schutz - Regeln und Richtlinien - Firewall-Regeln: Segmentierung, nur erforderliche
Ports

e VPN — IPSec/SSL VPN: Starke VerschlUsselung, MFA, Benutzergruppen

e Protokollierung & Berichte — Berichte: Regelmalige Auswertung, Export als Nachweis

e Konfiguration —» Sicherung & Wiederherstellung: Backup der Konfiguration,
Versionierung

Kontrollen: Geo-IP (falls erforderlich), Web/IPS, Anwendungskontrolle —» auf relevante Zonen
beschrankt

Revision #1
Created 26 September 2025 09:53:56 by Ahorn
Updated 26 September 2025 09:53:56 by Ahorn



