Netzwerk & Firewall
(Sophos XGS)

e Netzwerksegmentierung




Baseline - Sophos XGS
(Deutsch)

Baseline - Sophos XGS

Menu (Deutsch, Beispiele):

e Schutz - Regeln und Richtlinien - Firewall-Regeln: Segmentierung, nur erforderliche
Ports

e VPN — IPSec/SSL VPN: Starke VerschlUsselung, MFA, Benutzergruppen

e Protokollierung & Berichte — Berichte: Regelmalige Auswertung, Export als Nachweis

e Konfiguration —» Sicherung & Wiederherstellung: Backup der Konfiguration,
Versionierung

Kontrollen: Geo-IP (falls erforderlich), Web/IPS, Anwendungskontrolle —» auf relevante Zonen
beschrankt



Netzwerksegmentierung

Netzwerksegmentierung

e VLANs nach Rolle/Schutzbedarf (Server, Clients, Drucker, Gaste)
e East-West-Traffic minimieren, Jump-Hosts fur Adminzugriffe



